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Manažer kybernetické bezpečnosti resortu MV 

Č. j. MV-  1877-10/OKB-2020 Praha 16. dubna 2020

Informace Manažera kybernetické bezpečnosti 

Varování před podvodnými e-maily 

Manažer kybernetické bezpečnosti resortu MV varuje uživatele kybernetického prostoru resortu MV před 
trvající kampaní různých podvodných e-mailů, které jsou doručovány uživatelům resortu MV. 
Útočníci využívají e-maily s prvky sociálního inženýrství. Úspěšná kompromitace počítače či účtu 
jednoho uživatele může vést k napadení celé počítačové sítě resortu MV. 

Obsah e-mailu se snaží nejčastěji přimět uživatele k otevření přílohy nebo hypertextového odkazu. 
V podvodných e-mailech se nejčastěji opakuje následující tématika: 

 informace o koronaviru (Covid-19), 

 nevyzvednutý balíček u dopravní společnosti, 

 nezaplacené faktury nebo daně, 

 potřeba ověření účtu z důvodu zaplnění kapacity poštovní schránky. 

Otevření souboru v příloze nebo jeho stažení z přiloženého odkazu může vést k infikování 
pracovní stanice škodlivým kódem. V případě podvodných e-mailů typu phishing může dojít 
k odcizení přihlašovacích údajů uživatele a k jejich následnému zneužití. 

Útočníci posílají e-maily z různých adres a není výjimkou i podvržená adresa odesílatele. Vyskytují se 
i podvodné e-maily s důvěryhodným zpracováním psané velmi dobrou češtinou. 

Náhledy podvodných e-mailových zpráv 
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Obecná doporučení pro všechny uživatele e-mailových služeb 

 Věnovat zvýšenou pozornost přijímaným podezřelým e-mailovým zprávám od nedůvěryhodných 
kontaktů, na podezřelé e-maily nereagovat, neotevírat soubory v příloze a neklikat na odkazy. 

 Kontrolovat e-mailovou adresu odesílatele. 

 Být na pozoru v případě urgentních nebo neobvyklých požadavků. 

 Nebezpečné jsou dokumenty kancelářské sady Office, které vyžadují povolení spuštění maker. 
Nepovolovat makra u dokumentů z nedůvěryhodného zdroje. 

 Obzvláště nebezpečné jsou přílohy typu .exe, .vb, .vbs, .bat, .iso, .dll, .js, .jar apod. 

 Omezit sdílení informací o zaměstnání na sociálních sítích. 

V případě nejistoty nebo podezření o škodlivosti e-mailu kontaktujte Dohledové centrum eGovernmentu 
– DCeGOV. Neprodleně kontaktujte pracoviště i v případě, že jste otevřeli přílohu podezřelého e-mailu, 
anebo Vám mohly být odcizeny přihlašovací údaje. 

 Kontakty na dohledové centrum: 

 Telefon: 974 801 131 

 E-mail: dohled@mvcr.cz 

Ing. Bohuslav Zůbek, CMICT 
Manažer kybernetické bezpečnosti resortu MV 
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