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PODVODNE E-MAILY NEBO ZPRAVY NA SOCIALNICH
SITICH NA MIRU: SPEAR-PHISHING A JAK SE PRED
NiM CHRANIT

Spear-phishing je jednim z nejcastéjSich vektorl kybernetickych Utokl (zplsob infiltrace cilového zafizeni) a jim
zplsobené skody se rocné globdlné pohybuji v desitkach aZ stovkach miliard korun. Sofistikovanost Uto¢nikd se
pfitom zvysuje, a pro uZivatele je stale t&€Zsi rozpoznat falesné e-maily nebo zpravy na socidlni siti. Ty se stavaji stale
presvédcCivéjsimi a aktudlnéjsimi (vyuZivaji napfiklad pandemie koronaviru) a ¢asto obsahuji pfilohu se Skodlivym
kdédem, kterou staci oteviit, nebo odkaz na nakaZené stranky, které staci navstivit a informacni systém obéti se
dostane pod kontrolu hacker(. Zatimco o Uspéchu Utoku mize rozhodnout kliknuti jediného zaméstnance, obrana
proti spear-phishingu je vyrazné slozitéjsi a vyzaduje technicka, procesni a personalni opatieni. Své zkusSenosti se
spear-phishingem v Ceské republice maji napFiklad nemocnice, univerzity nebo finanéni instituce, od kterych chtéli
utocnici podvodnymi e-maily ziskat pfihlaSovaci idaje a penize.

Doporuceni pro uzivatele:

e Nepovolovat makra v programech

e Slepé neotevirat pfilohy a odkazy v e-mailech

e Kontrolovat e-mailovou adresu v pfipadé urgentnich nebo neobvyklych pozadavku
e Vpfipadé nejistoty nebo podezieni kontaktovat IT oddéleni

e  Omezit sdileni informaci 0 zaméstnani na socialnich sitich

UPOZORNENI: Informace a zavéry obsaZené v této analyze vychdazeji z vefejné dostupnych informaci
a z informaci ziskanych v ramci ¢innosti NUKIB v dobé publikace. Jedna se o analyzu kybernetické bezpeénosti
z pohledu NUKIB na zakladé jemu dostupnych informaci.

sité obéti?, at uz za Ucelem 3piondze nebo zplsobeni
Skod.

Utoénici cili spear-phishingové e-maily na Fadové
zaméstnance i vedeni organizaci. Motivaci Utoc¢nikd
muZe byt finanéni zisk (ransomware, falesné faktury),
kradez dat nebo wvyrazeni systém(. Zatimco
kyberzlocinci  usiluji primarné o penéini zisk
a zpenézitelna data, APT skupiny (vysoce sofistikované
skupiny Utocnik(l) se zaméruji na utajovand a jinak
citliva data a existuji i pripady sabotaze systémd, které
pro zasazené spole¢nosti a instituce znamenaly ztraty
v rfadu desitek az stovek miliond korun a preruseni

Spear-phishing je personalizovana forma podvodnych
e-maill (phishingu, viz Box 1), ktera cili na konkrétni
osobu nebo skupinu osob. Zakladem utoku je tzv.
socialni inzenyrstvi, tedy techniky manipulace obéti
k tomu, aby se chovala zplsobem, ktery neni v jejim
zajmu. V kontextu kybernetické bezpecnosti jde
vétSinou o snahu ziskat od cilové obéti konkrétni
informace (napf. heslo) nebo uZivatele presvédcit ke

stazeni prilohy obsahujici malware (obecné oznaceni
pro Skodlivy software) a jejimu otevreni.

Spear-phishing je jednou z primarnich technik, kterou
vyuzivaji zlo€inci i sofistikovani Utocnici (zejména staty
podporované skupiny hacker(?') k ziskani pfistupu do
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sluzeb pro desitky tisic lidi.

Podle wvyroéni studie bezpecnostni spolecnosti
Proofpoint® se vroce 2018 z 15 000 dotazovanych
odbornik( v informacni a kybernetické bezpecnosti 64
% z nich setkalo s pfipady spear-phishingu. Proti roku
2017 jde 0 11% nar(st.

Stranka 1z 12



TLP: WHITE

Utok vyZaduje pfipravu, vrdmci niz Gtoénik musi
identifikovat konkrétni osobu v organizaci, které posle
spear-phishingovy e-mail. Uto¢nik musi mit zaroven
dostate¢né znalosti ktomu, aby dokdzal vytvofit
takovy e-mail, jenZ bude plsobit vérohodné
a nevzbudi u obéti pochybnosti (viz Priloha 2).

Priklad velmi zavainych dopad( otevieni spear-
phishingového e-mailu Ize najit na Ukrajiné, kdy doslo
k vypadku elektrické energie pro 230 tisic lidi az na Sest
hodin. Na poc¢atku Utoku stal spear-phishingovy e-mail
se $kodlivou piilohou v podob& malware BlackEnergy.?

Kyberzloc¢inci v roce 2019 pomoci  spear-
phishingového e-mailu nakazili systémy amerického
mésta Baltimore ransomwarem RobbinHood. Obnova
systémU a usly zisk mésto prisly na 18 milion( dolard
(408 miliont K¢).4

Prikladem uspésného utoku svaznymi ddsledky, za
kterym pravdépodobné stoji statem sponzorovana APT
skupina, je Utok proti danské lodni spole¢nosti Maersk
z roku 2017. Nasledkem dtoku, ktery témér jisté zacal
spear-phishingovym e-mailem obsahujici pfilohu
s malwarem NotPetya, byla finanéni ztrdta Maersk az
300 miliond dolard (6,8 miliardy K¢) a nutnost
reinstalace 4 tisic server(l a 45 tisic po&itacd.®

Obr.1: Zatimco pfi phishingu neni cilovd skupina
vymezena, pfi spear-phishingu je cilem konkrétni
jednotlivec nebo specifickd skupina (napt.
zaméstnanci firmy XY)
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Spear Phishing

Zdroj: crossrealms.com

S phishingem ve formé textovych zprav a telefonatd se
v roce 2018 setkalo 49 % odbornikd. S Utokem pomoci
USB (vloZeni nakazeného disku do pocitace) se setkaly
4 % odbornikd. Cést téchto Utok( byla téméf jisté
cilena na konkrétni osoby ¢i organizace a méla tedy
charakter spear-phishingu.

Obecné lze fici, Ze kombinace nedostatec¢ného
vzdélani  zaméstnancl v oblasti  kybernetické
bezpectnosti a zvysujici se sofistikovanost spear-
phishingovych e-maill vede k vysoké statistice
Uspésnych dtok(, které maji vyznamné financni
dopady. Kromé pfimych financnich ztrat zavinénych
kradezi, nedostupnosti sluzeb a naslednou napravou
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mohou postizené firmy Celit i vysokym pokutam, pokud
Utocnici ziskaji osobni a citlivé Udaje zakaznikd.

Box 1: Phishing

Phishing (Cesky také rhybareni) je typem socialniho
inZenyrstvi a ma zpravidla podobu
e-mailu, SMS, telefondtu nebo zpravy na socialni
siti, ve které se Utocnik snazi presvédcit obét, aby
mu poskytla citlivou informaci, otevriela odkaz
vedouci na Skodlivou stranku, ze které stahne
malware nebo oteviela pfilozeny soubor
obsahujici malware. Na rozdil od spear-phishingu
neni personalizovany azpravidla je odesilan
velkému mnozstvi lidi najednou. Pfikladem nepfilis
sofistikovaného phishingu byly v CR v roce 2018
vydéracské e-maily, ve kterych utocnici sdéluji
obéti, Ze pres webovou kameru ziskali choulostivé
zabéry a vyhrozuji jejich zverejnénim. Aby tomu
obét zabranila, méla poslat ¢astku v radech stovek
dolar( v bitcoinech.

Tradi¢ni platformou pro spear-phishing je e-mail
(podrobnéji k emailovym Gtokdm viz Priloha 2), ale
vyjimkou nejsou ani podvodné SMS (smishing),
telefonaty (vishing) Ci zpravy na socidlnich sitich.

Vrédmci vishingu se Utoénik mlze vydavat za
pracovnika stejné organizace, napf. ztechnické
podpory, ktery po uZivateli m0Ze pozadovat
prihlasovaci Udaje kvali aktualizaci systému skrze
vzddleny pfistup. Pokud mu je uZivatel skutecné
prozradi, utocnik pak ziskd kompletni pfistup do
systému obéti.

S rozvojem socidlnich siti se stdle Casté&ji vyskytuji
i pripady phishingu a spear-phishingu na socidlnich
sitich. Podle spole¢nosti Proofpoint® se v roce 2018
pripady phishingu na socidlnich sitich proti
pfedchozimu roku zvySily o 442 % a podobny
nékolikandsobny mezirocni nardst byl zaznamenan i
v predeslych letech.” Fyzickou formou spear-phishingu
(metoda, které se také rika ,baiting”) mdlZe byt i
pohozeny USB disk v blizkosti wvytipovaného cile,
napfiklad na parkovisti pracovisté zaméstnance.
Utoénik spoléha na zvédavost zaméstnanct, kteff disk
najdou a na to, Ze disk pfipoji do pracovniho pocitace
pripojeného kcilové siti. Disk mulzZe obsahovat
napfiklad skodlivy kdd, ktery Utoénikovi umozni pristup
do sité.
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V brfeznu 2019 vydala bezpecnostni firma Barracuda
Networks zprévu o trendech v oblasti spear-phishing.®

E-maily napodobuijici obchodni znacku

Neni prekvapenim, Ze 83 % Utocnikl ve spear-
phishingovych e-mailech predstiraji pfislusnost ke
znamé znacce (Microsoft, Apple, financ¢ni instituce).
Tim zvysSuji legitimitu své zprdvy a zaroven maji vetsi
Sanci, Zze se dostanou pres filtr e-mailového klienta,
ktery blokuje podezielé e-maily a spam. Tyto Utoky se
zamérfuji pfedevsim na instalaci malware nebo na
kradez prihlasovacich Gdaj. V e-mailu byva odkaz na
vice ¢i méné vérnou pfihlaSovaci stranku sluzby, kterou
utocnici napodobuji. Poté, co uzivatelé zadaji své
heslo, ziskaji Utocnici pristup klegitimnimu uctu
uzivatele, a mohou ukrast davérna data nebo uUcet
vyuzit k dalsim utokam.

Obr. 3: FaleSna prihlaSovaci stranka Microsoft, ktera
je téméridenticka s pravou. Podvrh lze Casto poznat
podle neodpovidajici webové adresy.

agilon

B Microsoft

€ john@doe.com

Enter password

Zdroj: bleepingcomputer.com

»PoZadavek” jako nejb&zné;jsi predmét e-mailu

V rdmci spear-phishingovych utokd, jejichz cilem je
okrast pod faleSnou zdminkou organizaci o penize
(tedy zpravidla utok bez pouZiti nakazené prilohy), je
nejcastéjsim predmétem e-mailu  jednoduse
,pozadavek” (angl. request).

Sexudlni vydirani

Podle Barracuda Networks je 1 z10 spear-
phishingovych e-maill pravé sexualni vydirani.
Ceskému uzivateli je tento typ sexudlniho vydirani
znam napriklad jako phishingova kampan z roku 2018,
vramci které atocnici rozesilali e-maily, ve kterych

¢esky nebo anglicky vyhrozovali, ze pokud dotycny
nezaplati urcitou C¢astku, rozeslou intimni video
natocené webkamerou pocitate obéti vsem jejim
kontakttim.® Jazyk phishingového e-mailu se nezdal byt
psan rodilym mluvéim a pdsobil tedy relativné
nedlvéryhodné. Pred touto kampani varovala i Policie
CR.10

V poslednim roce se rozmohla i spear-phishingova
varianta, ktera je cilend a mnohem sofistikovanéjsi.
Utoénici vyuZzivaji databdze jmen, e-mailQ, hesel
a dalSich uZivatelskych dat, které jsou dostupné na
Cerném trhu nebo na hackerskych férech. Stejné jako
v pfipadé phishingové kampané obéti vyhroZuji, ze
pokud nezasle urcity obnos, zverejni citlivé materidly
(obrazky, videa), které (dajné maji. Na rozdil od
predchoziho pripadu vsak Utocnici svou hrozbu
podeprou znalosti Udajl, které ziskali ze zminénych
databdzi, coz jejich  vyhruice doda  vétsi
ddvéryhodnost.

Utery jako nejéastéjsi den pro spear-phishing

UZivatelé mohou spear-phishingové e-maily ocekavat
kazdy den v tydnu, Utoky vrcholi pfedevsim v Utery (20
%) se stfedou a Ctvrtkem v zavésu (oba dny 19 %).

Box 2: Podvodné emaily zneuZivajici epidemie
Koronaviru a zdravotnictvi jako cil

Kyberzlocinci zacali v prvni poloviné roku vyuZivat
korona viru (Covid-19) a rozesilaji podvodné zpravy
napodobujici legitimni e-maily od Svétové
zdravotnické organizace (WHO), Amerického
centra pro kontrolu a prevenci nemoci (CDC) nebo
rozesilaji e-maily vydavajici se za kolujici seznam
opatfeni uvalenych na mezinarodni obchod a
dopravu. Prvni dva pripady obét presméruji na
falesné stranky, kam by méla zadat své prihlasovaci
Udaje a ve tretim pripadé je u e-mailu prilozen
wordovy dokument, ktery obsahuje malware.

Cilem uto¢nikl se ve zvysené mire stane
pravdépodobné sektor zdravotnictvi. Nemocnice a
dalsi zatizeni vystavené Utoku ransomware mohou
byt v pripadé pretizeni vice ochotné zaplatit
vykupné v hodnoté miliond korun, spiSe nez
zdlouhavé obnovovat systémy. Vektorem Utoku je
v pfipadé ransomware velmi casto pravé spear-
phishing nebo phishing.

Vice o varovani naleznete na strankach GovCERT.
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Obr. 5: Priklad spear-phishingového e-mailu adresovaného Mendelové univerzité obsahuje mnoZstvi chyb, ale
pouZiva jméno realného pracovnika véetné fotografie a zastituje se realnym technickym oddélenim univerzity,

¢imZ nabyva na vérohodnosti.

MENDELU

. Jir E—

Vzhledem k nedavnému e-mailu Phishing, ktery probihal kolem MENDELU, byly vétsinu Gctd Student / Staff Service ohrozeny.

Pristup k GCtu byl neomezené zrusen. Pfihlaste se do sluzby MENDELU samoobsiuha, abyste si G€et ovéfili a znovu aktivovali

Kliknéte sem pro pfihlaSen:

Deékuiji,
Oddeéleni informacnich technologii,
MENDELU

Bezpecnostni tym Masarykovy univerzity (CSIRT MU)
v zafi 2018 varoval pfed phishingovou kampani, ktera
postihla nékolik Ceskych univerzit a jejimZ cilem byla
kradez vyzkumnych dat, nepublikovanych vysledk
nebo know-how vyzkumnych skupin. Jejich zajmem
byla data z rdznych oborl, jako napfriklad Iékarstvi,
technické obory nebo humanitni védy. Jednalo se
o dobfe pfipravené Utoky, pfi nichz Gtocnici prokazali
znalost prostredi ¢eskych univerzit. Text phishingového
mailu sice nebyl psany dobrou cestinou a obsahoval
mnozstvi chyb, zastitoval se ale redlnym IT oddélenim
univerzity a zneuzival jméno redlného sprdvce vietné
jeho fotografie, ¢imz nabyval na vérohodnosti.

Uto¢nici po svych obétech pozadovali aktivaci jejich
uctl v Office 365, které byly udajné zdlvodud
probihajici phishingovych uUtokd docasné zruseny.
K aktivaci mély obéti pouzit odkaz v e-mailu. Ten byl ale
ve skutecnosti odkazem na podvriené stranky, které
svym vzhledem kopirovaly redlné stranky pro
prihlaseni do systému Office365. V pfipadé, Ze by obét
své prihlasovaci Udaje do podvriené stranky zadala,
ziskali by je i utocnici, kterym by to otevfelo vstup do
siti univerzity.!! Podle dostupnych informaci nedoslo
k Zadné kompromitaci.

CSIRT MU v roce 2018 také varoval pred podvodnymi
e-maily, jejichZ cilem bylo vylakat ze zaméstnanca
ekonomického oddéleni penize. Uto¢nici pouzili
podvrzenou e-mailovou adresu dékana Lékarské
fakulty Masarykovy univerzity a jeho jménem Zzadali
ekonomické oddéleni o provedeni mezinarodni
platby. 2 Utoénici sobétmi dokonce aktivné
komunikovali a odpovidali jim na jejich dotazy.
K odhaleni a nahlaseni Utok( vedly malic¢kosti typu
vykani (pricemz si obét s podvrienou osobou tyka)
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nebo poufZiti nestandartniho pozdravu, ktery je pro
danou osobu velmi netypicky.

Zatimco utocnik potfebuje od obéti pouze jediné
kliknuti k otevieni nakazené pfrilohy, obrana proti
spear-phishingu se sklada ze ctyr Sirokych
a vzajemné propojenych oblasti, které kombinuji
technicky, procesni i lidsky element. V zavislosti na
kapacitach nejsou vsechny aspekty obrany vhodné
pro kazdou organizaci. Nékteré vsak vyzaduji pouze
minimalni financ¢ni, casovou i personalni

Na strané béznych uZivatell je zasadni dodrZovat
nékolik bezpecnostnich zdsad.

= Nepovolovat makra v programech
(zejména Microsoft Office). V pripadé, Ze
je pouziti maker vyzadovano, vidy pred
jejich povolenim ovérit plivod dokumentu
u jeho odesilatele;

= Slepé neotevirat piilohy a odkazy v e-
mailech, zejména od neznamych
odesilatel(;

= Kontrolovat e-mailovou adresu v pfipadé
urgentnich nebo neobvyklych poZadavkd
(zaplaceni faktury, Zzadost o davérné
informace);

= V pfipadé nejistoty nebo podezieni
o Skodlivosti e-mailu kontaktovat IT
oddéleni nebo jiné  zodpovédné
pracovisté;

= Omezit sdileni informaci o zaméstnani na
socidlnich sitich a vyhnout se sdileni
informaci o  hierarchii  spolecnosti
a bezpecnostnich a administrativnich
procesech.
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1) Omezit pFistup Utocnika k uZivateli

Sofistikovanéjsi  Utocnici  ve svych  spear-
phishingovych e-mailech falSuji své adresy tak, aby
vypadaly stejné jako adresy v ramci organizace
(spoofing). Tuto techniku Ize ztiZit pomoci tzv. anti-
spoofing nastroji. Jde o technologii DMARC
(Domain Message Authentication Reporting and
Conformance)®?, kterd ovéfuje odesilatelovu
doménu, a technologie DKIM (DomainKeys
Identified Mail)'* a SPF (Sender Policy
Framework)!4. Tyto technologie vyhodnocuji,
ktery e-mail se dostane k uzivateli a ktery skonci ve
spamu.

Sanci na Uspéch Gtocnikd Ize snizit také omezenim
informaci, které budou o organizaci verejné
dostupné. Jde napfiklad o pfesnou organizacni
strukturu organizace nebo Zivotopisy vedeni.

UZivatelé by méli rovnéz dlkladné zvazit, co
a s kym budou na internetu sdilet. V tomto sméru
mohou jednotlivé organizace uZivatele informovat
o moznostech nastaveni soukromi na socialnich
sitich, ktera uzivateldm umozni omezit okruh lidi,
kteri mohou vidét obsah na jejich profilu. Omezeni
sdileni informaci se tyka i detailll o zaméstnani,
zejména pak v oblastech kritické infrastruktury,
statnich Gradl a strategickych podnikl, o které
maji zajem predevsim sofistikované APT skupiny.

Organizace by také méla mit povédomi o tom, jaké
informace o ni sdili treti strany (partnefi,
dodavatelé).

3) Pomoci uZivatelim identifikovat a nahlasit
spear-phishingovy e-mail

Cilem tohoto kroku je vytvofit v rdmci organizace
prostredi, ve kterém se zaméstnanci nebudou
obavat nahlasit podezrely e-mail. Ktomu je
potreba v ramci organizace jasné vymezit osobu
nebo osoby, kterym lze takové e-maily nahlasit
(a jak) a informovat o tom zaméstnance. Vzhledem
ke stale vzrlstajici sofistikovanosti  spear-
phishingu je nerealistické ocekavat, ze uZivatelé
identifikuji 100 % skodlivych e-maill, ale
i minimalni Skoleni a seznameni s realitou hrozby
muze prispét ke snizeni rizika.

TLP: WHITE

2) Ochrana organizace pied dopady Uspésnych
spear-phishingovych Gtok

Pokud vcasna detekce hrozby selze, je treba
minimalizovat nasledky Uspésného Utoku. Zde
plati univerzalni zasady kybernetické bezpecnosti,
které se neomezuji pouze na spear-phishing:

=  Qrganizace by méla pouZivat anti-virovy
software;

= Vsystémech by mél byt nainstalovany
legdlni a  podporovany  software
aktualizovany na nejnovéjsi verze;

=  Administratorské Ucty by mély byt
limitovany na zakladé nutné potreby
a nemélo by byt mozné je pouzivat pro e-
mailovou komunikaci nebo surfovani po
internetu;

=  Omezeni maker pro Microsoft Office;

=  PouZivani  spravce hesel dvou-
faktorového ovéreni a (zabrani 99,9 %
pokustim o kradez Gctu);*

=  \ytvaret pravidelné zalohy dat v pripadé
jejich kompromitace nebo ztraty.

=  Pravidelné provadét hodnocenitoho, zda
uzivatel potrebuje vSechna pfistupova
prava, kterd ma;

=  PrlbéZné mazat UCty osob, které jiz
neplsobi v organizaci.

= Rychla reakce na incidenty

V pripadé, Ze dojde ke kompromitaci systémd
organizace, mély by byt pripraveny procesy pro
hlaseniincidentd a uzivatelé by méli mit povédomi
o tom, jak a komu tyto incidenty hlasit i v pripadé,
Ze béiny zplsob neni kvadli preruseni sluzby
mozny (napf. preruseni internetového pfipojeni,
vyfazeni pocitacl).

Pokud ve velké organizaci dojde k rozsahlému
utoku, ktery vyradi vétSinu pocitacd, IT oddélent
bude mit spoustu prace a nebude mit kapacity
k feseni individualnich stiznosti. Z toho dlvodu by
méla mit organizace pripraven plan pro podobné
kritické situace, aby vsichni zaméstnanci védéli,
jak se v pfipadé rliznych incidentd zachovat.

Dalsi doporuceni lze nalézt v dokumentu Spear-
phishing a doporuceni pro personal nemocnic (viz
P¥iloha 3), Bezpecnostni doporuceni NUKIB pro
administratory 4.0 a Doporuceni pro spravu
socialnich siti, verze 1.0
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https://www.govcert.cz/download/doporuceni/NUKIB_doporuceni-spear-phishing.pdf
https://www.govcert.cz/download/doporuceni/NUKIB_doporuceni-spear-phishing.pdf
https://www.govcert.cz/cs/informacni-servis/doporuceni/2701-bezpecnostni-doporuceni-nckb-pro-sitove-spravce-verze-3-0/
https://www.govcert.cz/cs/informacni-servis/doporuceni/2701-bezpecnostni-doporuceni-nckb-pro-sitove-spravce-verze-3-0/
https://www.govcert.cz/cs/informacni-servis/doporuceni/2706-doporuceni-pro-spravu-socialnich-siti-verze-1-0/
https://www.govcert.cz/cs/informacni-servis/doporuceni/2706-doporuceni-pro-spravu-socialnich-siti-verze-1-0/
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PRILOHY:

PRILOHA 1: NA CO SI DAT U PODEZRELYCH E-MAILU POZOR

£ Odpovédét [ Odpovédétviem (S Preposlat

ne 17.11.2019 22:11

Pfi porovndni e-mailovych adres si
lze viimnout, Ze adresa odesilatele
ma jiny tvar neZ adresa piijemce.

A

<prichystal.p@organizace.cz>

Zapis z jednani

Jiny formét adresy miZe byt v
ramci organizace b&iny, ale
obezi etnost je na misté.

Komu  yovakovamarie @arganizace.cz

Zapis z jednéni.docx

Probéhlo v pondéli skuteéné

A

G= sme

Dobry den pani Novakova,

pan vedouci Prochazka chtél, abych Vam poslal zapis z pondélniho jednani s klientem.

S pozdravem

Pavel Prichystal

) Odpovédét [ Odpovédétviem (£} Preposlat

ne 01.09.2019 15:56

<j.karel@orgnaizace.eu> -

jednani s klientem?

Pani Novakova a pan Pfichystal si
potykali na vanoénim vedirku
minuly rok, vykani a oficidlni tén e-
mailu je tedy pfinejmeniim zvlastni

| kdyz adresa e-mailu vypada na
prvni pohled legitimné, v

URGENTNI: Pfevod penéz

Komu  anovakova@organizace.cz

porovnani s adresou piijmce
o P
nesedi doména .eu.

Dobry den Aleno,

153664654/91117 Nepusti m& pry jinak ze zemé. Dékuji.

JK

zastavili mé za rychlou jizdu policisté a potfebuji nutné 3000 Euro, mohla by jste mi je z firemniho G&tu co nejrychleji poslat na acet

Na prvni pohled se jedna o zvlastni
a nestandartni pozadavek, jehoz
urgence vola po co nejrychlejsi
reakci. Podobné nestandartni
pozadavky je vhodne potvrdit
telefonicky. Za pozornost mize stat
i chyba v podobé ,jste”,

www.nukib.cz TLP: WHITE
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1. Identifikace obéti a sbér dat

Pred zahdjenim samotné spear-phishingové kampané potrebuje Utocnik identifikovat konkrétni osobu nebo skupinu
osob pracujici v cilové organizaci, proti které bude Utok veden. Ktomu se zpravidla vyuzivaji socidlni sité typu
LinkedIn, Facebook, Twitter nebo Instragram, kde uZzivatelé, casto neopatrné, sdili informace o svém osobnim
i pracovnim Zivoté. Z kombinace informaci ze socialnich siti, webovych stranek organizace a dalsich dil¢ich zdrojd
mohou Utocnici identifikovat zaméstnance, jejich pracovni zarazeni a rozhodnout se, kde budou mit spear-
phishingové utoky pravdépodobné nejvétsi dspéch.

Box 2: Priklad sily socidlnich siti pro
sbér informaci

To, jak je jednoduché ziskat vyznamné
mnozstvi dat o specifické skupiné osob
ze strategického sektoru, dokazal
napriklad experiment centra
excelence  Stratcom. Vném se
podafilo  ziskat velké  mnoZstvi
osobnich informaci o vojacich, ktefi se
Ucastnili vojenského cvi¢eni NATO

Po identifikaci cilovych zaméstnancl zpravidla pfichazi na rfadu druha
&ast prvni faze, sbér dat. Utoénici se sna?i ziskat viechny dostupné
informace, které se tykaji vybrané osoby, at u7 jde o e-mailové adresy,
telefonni Cisla, vzdélani, pracovni historii, zajmy, nazory, pfatele nebo
rodinné prislusniky. Dikladna znalost téchto realii hackerovi umozni
pripravit Utok, ktery bude vytvoren na miru konkrétnimi zaméstnanci
nebo skupiné zaméstnancl (ekonomické oddéleni, IT). Sbér informaci
se netykd jen osob, ale také fungovéani organizace, jeji hierarchie
a administrativnich postup0.

Utoénik@im préci zjednoduiuji i rozsahlé uniky dat z poslednich let,
které obsahovaly citlivé Udaje desitek aZ stovek milion( lidi.*” Naprosta

a navést je kchovani, které bylo
zadouci pro utocniky (napriklad
prozrazeni citlivych informaci
o vojenském cviceni).'®

vétsina se sice netykala Ceskych obcand, ale to nevylucuje jejich
zneuZiti. Uniklé i zcizené databdze mohou obsahovat jména, pfijmeni,
kontaktni informace, ale i citlivda data jako platebni Udaje nebo
zdravotni stav.

2. Tvorba legendy

Po ukonceni prvni faze utoc¢nik pripravi podklady pro samotny utok. V pripadé klasického spear-phishingu jde
vétsinou o vytvofeni e-mailu sestaveného na miru z informaci ziskanych v prvni fazi. Kvalita spear-phishingovych
e-mailQ se lisi v zavislosti na pripravé Utocnika a obezfetnosti obéti, pricemz cilem je nevzbudit e-mailem podezieni
a pfimét adresata otevfit prilohu.

Pfi spear-phishingu na socialnich sitich uto¢nik vytvafifalesné
profily, které pouzivd bud ke komunikaci sobéti (hlavni
profil), nebo k podpore svého hlavniho falesného profilu
(pratelé, sdileni, ,lajky” a dalsi aktivity k podpore autenticity).
Hlavni falesné profily ¢asto ztélesnuji atraktivni mladé zeny,
které maji vétsi Sanci na Uspéch u muzskych obéti.

Obr. 4: Velky Uspéch zaznamenali irdnsti hackefi
s falesnym profilem Zeny jménem Mia Ash, skrze
ktery posilali nakazené pfilohy zdjmovym osobam

franskd APT skupina Cobalt Gypsy od roku 2016 pouzivala
falesny profil jménem Mia Ash na socidlni siti Linkedin
a Facebook v dlouhodobé phishingové kampani. Z faleSného
profilu mladé londynské fotografky iransti hackefi psali lidem
pracujicich v organizacich prfevainé na Blizkém vychodé,
Severni Africe a USA. VétSinou Slo o zaméstnance
telekomunikacnich, technologickych a ropnych spolecnosti,
tedy zadjmové oblasti {ranské vlady. Skrze profil posilali
utocnici dokumenty nakazené malwarem, ktery dal
Utoéniklim rozsédhly pfistup do systému obéti.*®

P Le Chat
;. by bittersweetvenom

S photography / People & Portraits / Glamour Portraits

Zdroj: gulf-insider.com
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3. Kontakt

V této fazi vrcholi pfipravy z pfedchozich dvou. Po sbéru informaci a vytvoreni podkladl mdze Utoénik navazat
kontakt s obéti. Tradi¢né se jednd o jednorazovy e-mail s nakaZenou pfilohou nebo odkazem vytvofeny na miru
obéti. Na socidlnich sitich mlze mit kontakt podobu Zadosti o pratelstvi, zpravy v chatu nebo cilené reklamy.

Kontakt je pro utocnika nejkritictéjsi fazi celého Utoku a je zcela zdsadni nevzbudit u obéti Zadné podezreni.
V pripadé e-mailll by obét neméla mit pochybnosti, Ze jedna s kolegou, nadfizenym, partnerem organizace nebo
zakaznikem, at uz jde o télo zpravy (obsah by mél v kontextu organizace ddvat smysl), tén jazyka (tykani, vykani),
podpis (vizitka, kfestni jméno, prezdivka, inicialy), pfilohu (format a nazev) a e-mailovou adresu (spravny format
a odpovidajici doména). Pravé podoba e-mailu byvd Casto slabinou spear-phishingovych Gtokl. Zatimco méné
sofistikovani  Gtocnici  pouZiji pouze zdanlivé podobnou adresu (napfiklad nula misto pismene O,
jan.novak@Organizace.cz), zkuseny Utocnik bude schopen zfalSovat svou e-mailovou adresu (tzv. spoofing) tak, aby
vypadala pfesné jako adresa osoby, za kterou se vydavé (jan.novak@organizace.cz).?’

Obr. 5: Faze spear-phishingu

Sbér dat

« Identifikace obéti

Kontakt Sifeni

Tvorba identity

Kompromitace

« Zakladni udaje « Navazani spojeni Zisk osobnich

« Vyhledaniverejné « Fotografie « \lyména zprav udaju
dostupnych « Aktivita profilu « Uzsi specifikace Nahrani malwaru
osobnich informaci obeéti Zisk kontroly nad

uctem

« Vyuziti legitimity
uctu k dalsim
utokam

Zdroj: NUKIB
4. Kompromitace

Hlavnim cilem Utocnika je zpravidla presvédcit obét, aby otevrela Box 3: Miliardové pokuty za ztritu dat

pfilohu e-mailu nebo zpravy nakazenou malwarem nebo kliknula
na odkaz, ze kterého se stahne dokument obsahujici malware.
Pokud ktomu dojde, systémy obéti jsou kompromitovany
Skodlivym kodem. Typ malwaru se odviji od motivace Utoénikd.
APT skupiny preferuji malware umoziujici vzdaleny pfistup
k zafizeni (Remote Access Trojan, RAT), ktery uUtocnikim
umoznuje ziskat plny pristup k systémim obéti a slouzi jako
predmosti pro dalsi dtoky. RAT mdlzZe odesilat informace zpét
utoénikdm nebo muizZe byt vyuzit k instalaci dalsiho malware se
specifickymi ukoly (napf. sabotdz systému). Kyberzlocinci RAT
pouZzivaji zejména ke kradezi dat a inklinuji rovnéz k ransomware,
tedy malware, ktery zaSifruje systém obéti a pozaduje financ¢ni
obnos za desifrovani.

svych zakaznikd

Za krade?Z dat aZ pal milionu svych uZivatel(
a poruseni smérnice GDPR hrozi pokuta 5,4
miliardy K& britskym aerolinkdm  British
Airways. Kvlli nedostatecnému zabezpeceni
internetového platebniho systému aerolinek
byly hackery ukradeny osobni udaje
zakaznik(l, vcetné kompletnich informaci
o platebnich kartach. Incident byl zverejnén
v zari 2018, ale utocnici kradli udaje od
Cervna tého? roku. 2!

Kombinace nedostateéného vzdélani zaméstnancl v oblasti kybernetické bezpecénosti a zvysujici se sofistikovanost
spear-phishingovych e-maill vede k vysoké Uspésnosti Utok(, které maji vyznamné finanéni dopady. Kromé primych
finan¢nich ztrat zavinénych kradezi, nedostupnosti sluzeb a naslednou napravou mohou postizené firmy celit
i vysokym pokutdm, pokud Utocnici ziskaji osobni a citlivé Gdaje zakaznikd.

Utoénici nemusi pouzivat pouze nakazené ptilohy, ale mtze jit o klasicky finanéni podvod. Floridské mésto Naples
se vroce 2019 stalo cilem podvodnikd, ktefi ve spear-phishingovém e-mailu predstirali, Ze jsou predstavitelé
stavebni firmy, kterd pro mésto pracovala. Utoénici chtéli po konkrétni zodpovédné osobé v ramci méstské
samospravy zaplatit fakturu za stavebni prace v hodnoté 700 tisic dolard (16 miliond K¢). Ta platbu skutecéné
odeslala. 2
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5. Sitenf
V pfipadé pouZziti malware je pro Utoc¢nika ¢asto Zadouci, aby se z prvotniho nakaZeného pocitace dale Sifil v siti
organizace a nakazil co nejvice zafizeni (napt. ransomwarem). Siteni mGze byt i sou¢asti strategie Gto&nikd. Ti mohou
nejprve cilit na nizko postavené zaméstnance v organizaci, ktefi mohou postradat povédomi o hrozbé spear-

phishingu. Po kompromitaci jejich systém( mohou z jejich adres Utocnici rozesilat skodlivé soubory a odkazy, které
budou diky legitimnimu odesilateli vypadat autenticky.
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_ SPEAR-PHISHING
DOPORUCENI PRO PERSONAL NEMOCNIC

Slepé neotevirejte prilohy a odkazy v e-mailech — i zde plati okFidlené “dvakrat mér, jednou rez*
Kontrolujte e-mailovou adresu, ze které je e-mail odeslan — hledejte chyby a pfeklepy, napfiklad

reditelstvi@fmmaletice.cz misto reditelstvi@fnmaletice.cz

Zpozornéte, kdyz obdrzite e-mail vytvarejici asovou tisen —néco je tfeba udélat “hned ted*
Zpozornéte, kdyz obdrzite e-mail s neobvyklym pozadavkem — primar Vas Zada o okamzity pfevod prostfedku na tucet

zdravotnické firmy XY

V pfipadé nejistoty nebo podezieni kontaktujte vase IT oddéleni — vzhledem k rizikim a finanénim skodam, které maze
napf. ransomware nemocnici zpUusobit, se na vas ani v piipadé planého poplachu nikdo na IT oddéleni zlobit nebude;)
Omezte sdileniinformaci o zaméstnani na socialnich sitich — nesdilejte detaily o své praci, pracovni procesy anijména
nadfizenych, v8e jde v ramci socialniho inzenyrstvi zneuzit k tomu, aby vas nékdo nachytal

Nepovolujte makrav programech -pfedevsim v programech MS Office (Word, Excel...)

I UPOZORNENI ZABEZPECENI Bylo zakazano spousténi maker. Povol

SPEAR-PHISHING ZBLIiZKA

Spear-phishing je nej¢astéji podvodny e-mail
usilujici o to, aby uzZivatel stahnul a spustil
Skodlivy software, nebo vyzradil své pfihladovaci
Udaje. Tyto podvodné zpravy zpravidla imituji
divéryhodného odesilatele a cili pfimo na
adresata. Pro nemocnice a zdravotni zafizeni se
tak mohou vydavat i za zdravotnické organizace,
jiné nemocnice nebo dodavatelé zdravotnického
materialu. Mohou mit i formu SMS, telefonatu
nebo zpravy na socialni siti.

83 % Uutoénikd ve spear-phishingovych
e-mailech predstiraji pfislusnost ke znamé
znacce (Microsoft, Apple, finanéni instituce). Tim
zvy3uji svou legitimitu a obchazi e-mailové filtry.

V e-mailu byva odkaz na vice & méné vérnou
pfihlaSovaci stranku sluzby, kterou uto&nici
napodobuji

0d: Radek Chvalik|<radek.chvallk@fmmaletice.cz>
Odeslano: 21. Unora 20209744719

Komu: Jaroslav.novak@fnmaletice.cz

Predmét: ovérit ted'

VézZeny uzivateli,

Priklad ransomwaru Petya z roku 2016, ktery
infikoval vice nez 300 000 poditadl.

Cilem je instalace malwaru nebo kradez
pfihlaSovacich udaju.

Poté, co uzivatelé zadaji své heslo, ziskaji
Utoénici pfistup k legitimnimu G&tu uzivatele, a
mohou ukrast duvérna data nebo Ucet vyuzit k
dal§im Gtokdm.

I‘\4 Adresa je podvrzena - kon¢i @fmmaletice.cz

Zpréava vytvari asovou tisen
a vyzyva k rychlému jednani

Béhem vcerejsiho vecera doslo k vyprseni vaseho certifikatu na eRecepjeV ndvaznosti na to nebudete
moci dale vydavat recepty. Pro jeho obnoveni kliknéte zde g urychlené zadejte |své prihlasovaci jméno

a heslo.
Technicka podpora

Fakultni nemocnice Maletice

Doporuceni pro bezpe&ny pohyb v kybersvété:

‘hnps;/ ‘adminmici

.wixisite.col

| Odkaz na zavadnou adresu

https://iww.nukib.cz/download/vzdelavani/doporuceni/NUKIB_doporuceni_uzivatele_plakat.pdf

Dalsi doporuceni a vzdélavaci kurzy: o
@ https:/iwww.nukib.cz/cs/ivzdelavani/ www.nu k' b .CZ

Narodni trad
pro kybernetickou
ainformacni bezpenost
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1 Takzvané APT, nebo Advanced Persistent Threat (pokrocild a trvald hrozba), je v kybernetické bezpecnosti oznaceni pro

obzvlasté sofistikované aktéry. Zpravidla jde o skupiny, které jsou schopny dlouhodobé a vytrvalé infiltrace

a zneuzivani cilového systému za pomoci pokrocilych a adaptivnich technik (na rozdil od béznych jednorazovych utokd).

APT skupiny jsou ¢asto pfimo nebo nepfimo napojeny na statni aktéry.

2 Fireeye. Spear-phishing Attacks: Why they are Successful and How to Stop them? Dostupné na:

https://www.fireeye.com/content/dam/fireeye-www/global/en/products/pdfs/wp-fireeye-how-stop-spearphishing.pdf

3 Zetter, Kim. 2016. Inside the Cunning, Unprecedented Hack of Ukraine’s Power Grid. Wired. Dostupné na :

https://www.wired.com/2016/03/inside-cunning-unprecedented-hack-ukraines-power-grid/

4Thubron, Rob. 2019. Ransomware attack on Baltimore has cost city $18 million so far. Techspot. Dostupné na

https://www.techspot.com/news/80400-ransomware-attack-baltimore-has-cost-city-18-million.html

> Osborne, Charlie. 2018. NonPetya ransomware forced Maersk to reinstall 4000 servers, 45000 PCs. ZDNet. Dostupné na

https://www.zdnet.com/article/maersk-forced-to-reinstall-4000-servers-45000-pcs-due-to-notpetya-attack/

6 Proofpoint. Q4 Threat Report Quarterly 2018. 2018. Dostupné na https://www.proofpoint.com/sites/default/files/pfpt-

us-tr-g418-quarterly-threat-report.pdf

7 Proofpoint. 2019. 2019 State of the Phish Report. Dostupné na: https://www.proofpoint.com/us/resources/threat-

reports/state-of-phish

8 Barracuda Networks. 2019. Spear Phishing:Top Threats and Trends. Dostupné na:

https://assets.barracuda.com/assets/docs/dms/Spear Phishing Top Threats and Trends.pdf

° Hoax.cz. 2018. Fale$né wvydirani - Sextortion - Bezbecnostni Vystraha (20181203). Dostupné na:

http://www.hoax.cz/scam419/falesne-vydirani---sextortion---bezbecnostni-vystraha-20181203/

10 policie CR. 2018. Upozornéni na vyhr(izné e-maily. Dostupné na: https://www.policie.cz/clanek/upozorneni-na-

vyhruzne-e-maily.aspx

11 CSIRT-MU. 2018. Varovani: Védecké informace v zajmu podvodnikd. Dostupné na: https://csirt. muni.cz/about-

us/news/phish _sci

12 CSIRT-MU.2018. Lekarska fakulta: Varovani pred podvodnymi e-maily. Dostupné na: https://csirt.muni.cz/about-

us/news/If varovani

13 Root.cz. DMARC: ovéreni odesilatelovy domény. Dostupné na: https://www.root.cz/clanky/dmarc-overeni-

odesilatelovy-domeny/

14 Root.cz. DKIM podpisy pro diveryhodnéjsi e-mail. Dostupné na: https://www.root.cz/clanky/dkim-podpisy-pro-

duveryhodnejsi-e-mail/

15 Root.cz. SPF: proti spamu i pfeposilani posty. Dostupné na: https://www.root.cz/clanky/spf-proti-spamu-i-preposilani-
ost

16 Weinert, Alex. Your PaSSword doesn't matter. Microsoft. Dostupné na:

https://techcommunity.microsoft.com/t5/Azure-Active-Directory-ldentity/Your-Pa-word-doesn-t-matter/ba-p/731984

17 Jen za poslednich 12 mésic doslo napfiklad k dniku dat péti miliont obyvatel Bulharska z bulharského dariového Uradu

(jména, adresy, osobni informace o rodinnych pfislusnicich, socidlnim zabezpeceni a vysi prijm), desitek milion( uzivatel{

Facebooku ze server( tretich stran (komentare, lajky, reakce, jména, uzivatelské id, e-maily), pQl miliardy zakaznik( sité

hoteld  Marriott  International  (jména,  pfijmeni, adresy, e-maily, telefonni (Cisla, ¢Cisla  pasd

a dalSich dokladt) a ptl miliardy zakaznik( Brittish Ariways (jména, prijmeni, Udaje o platebnich kartach).

18 NATO Stratcom. 2019. Responding to Cognitive Security Challenges. Dostupné na

https://www.stratcomcoe.org/responding-cognitive-security-challenges

19 ZDNet. 2017. How these fake Facebook and LinkedIn profiles tricked people into friending state-backed hackers.

Dostupné  na: https://www.zdnet.com/article/how-these-fake-facebook-and-linkedin-profiles-tricked-people-into-

friending-state-backed-hackers/

20 Tohoto triku na konci roku 2018 zneuZila nezndma osoba, kterd jménem Tomia Okamury z adresy okamurat@psp.cz

poslancim odeslala pozvani do prodejen Japa shop, s vyzvou, aby s vano¢nimi darky necekali na posledni chvili. Japa shop

prodejny jsou vlastnény pravé Okamurou.

21 The Register. 2020. UK data watchdog kicks £280m British Airways and Marriott GDPR fines into legal long grass.

Dostupné na: https://www.theregister.co.uk/2020/01/13/ico_british _airways marriott fines delayed/

22 Naples Daily News. 2019. Scammers trick City of Naples out of $700,000 in spear phishing cyber attack. Dostupné na:

https://eu.naplesnews.com/story/news/local/2019/08/02/scammers-trick-naples-out-700-000-spear-phishing-cyber-

attack/1902321001/

www.nukib.cz TLP: WHITE Stranka 11 z 12


https://www.fireeye.com/content/dam/fireeye-www/global/en/products/pdfs/wp-fireeye-how-stop-spearphishing.pdf
https://www.wired.com/2016/03/inside-cunning-unprecedented-hack-ukraines-power-grid/
https://www.techspot.com/news/80400-ransomware-attack-baltimore-has-cost-city-18-million.html
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TLP: WHITE

VyuZiti poskytnutych informaci probihd v souladu s metodikou Traffic Light Protocol (dostupna na webovych
strankach www.us-cert.gov/tlp). Informace je oznacena pfiznakem, ktery stanovi podminky pouZziti informace. Jsou
stanoveny nasledujici priznaky s uvedenim charakteru informace a podminkami jejich pouZiti:

Barva Podminky pouziti

Cervena Informace nemUzZe byt pouZita jinou osobou nez konkrétni osobou na strané
pfijemce, které byla informace poskytnuta, nebudou-li vyslovné stanoveny dalsi
osoby, kterym lIze tuto informaci poskytnout. V pfipadé, Ze pfijemce povaZuje za
daleZité informaci poskytnout dalS$im subjektlim, Ize tak ucinit po dohodé
s plvodcem informace.

TLP: RED

Informace mUze byt sdilena pouze mezi pracovniky prijemce, ktefi maji need-to-
know a jejichz informovani je dllezité pro vyreseni problému ¢i hrozby uvedené
v informaci. Jinym osobam, nez vyse uvedenym, nesmi byt informace poskytnuta,
nebudou-li vyslovné stanoveny dalsi osoby, kterym ji Ize poskytnout.

Informace mulze byt sdilend v ramci pfijemce a pripadné také s dalSimi
partnerskymi subjekty pfijemce, av3ak nikoli skrze vefejné dostupné kanaly.
Prijemce pfri predani musi zajistit dlvérnost komunikace informace. Pfijemce
nesmi informaci poskytnout verejné, mize ji vSak pfi spInénf a zajisténi stejnych
podminek ochrany predat dalsim partnerskym subjektdm pfijemce.

m Informace mize byt déle poskytovéna a Sifena bez omezeni. Pfipadné omezeni
LP: (WHITE) na zakladé prava dusevniho vlastnictvi plvodce a/nebo prijemce ¢i tretich stran
. nejsou timto ustanovenim dotcena.

Pravdépodobnostni vyrazy a vyjadreni jejich procentudinich hodnot.

Vyraz Pravdépodobnost
Témér jisté 90-100%
Velmi pravdépodobné 75-85%
Pravdépodobné 55-70%
Nelze vyloucit/Redlnd moznost 25-50%
Nepravdépodobné 15-20%
Velmi nepravdépodobné 0-10%
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